Bedrohungen/Threats

| auf verf[]gbarer>

Angriffsfldche/Attack Surface

werden zu >

ANGESPANNTE LAGE, ENTSCHIEDENE ANTWORTEN: CYBERSICHERHEIT IN DEUTSCHLAND 2024

mit resultierende:>

Gefdhrdungen/Attacks

Schadwirkung/Impact

Warn- und Informationsdienst (WID):
3814 Meldungen

~38.600.000 offene/verwundbare Server-Dienste

/ (automatisierte) CERT-Bund Abuse Reports:

4 - regelmalig Gberpriift

1 - geplant, nicht etabliert

3 - etabliert und dokumentiert
\ 2 - weitestgehend etabliert

Die Warnsysteme des BSI reichen von technischen Warnungen
(CERT-Bund-Abuse-Reports, WID) liber herausgehobene Einzelfille
(CVD) bis hin zu ernstzunehmenden Gefahrdungen (§7a-Warnungen)

Das BSI beaufsichtigt flr Betreiber
kritischer Infrastrukturen (KRITIS)
IT-Sicherheitssysteme (ISMS, SZA, BCMS)

Umsetzungsgrad: MaRnahmen
5 - MUSS, SOLLTE, KANN erfallt
4 - MUSS und SOLLTE erfallt
3 - MUSS erfllt
2 - Umsetzung begonnen
-in Planung
0 - nicht vorhanden

Davon: Spam-Mails
Spam-Quote
Davon: Malware-Mails
Malware-Mail-Anteil

@ rund 405.000 pro Tag :
@ 53% : 114 BCMS
@ 772 pro Tag : haben sich innerhalb

0,1% von 2 Jahren verbessert

Sicherheitsthemen durch das BSI

Anfragen zu IT-Sicherheitsvorfallen
und Cybercrime von Verbraucherinnen 3.198
und Verbrauchern an das BSI
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Ein System, viele Betroffene: - mind. 37 % der 45.000 Exchange-Server in Deutschland verwundbar* E’ 159% o Betroff. Einwohnerinnen b Vert‘raue.nsverlust in den
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£ Botnetze: imzeece ; s g | . Multifaktor-Authentifizierun 5% eines fehlerhaftes Update in der Software S
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2 £ - Exfiltrierte Daten wesentlich mehr wert als verschliisselte -> Fahigkeit zur Pravention muss gestarkt werden
- APT-Gruppen in Deutschland - darunter die gefahrlichsten - bleiben weiterhin aktiv - Schwachstellen nehmen seit Jahren kontinuierlich zu - Anteil bandbreitenstarker DDoS-Angriffe hat sich gegeniiber dem langjéhrigen Durchschnitt verdoppelt - Schaden im Milliardenbereich, unvorhergesehene Ereignisse, menschliches Versagen - Fahigkeit zur
- Bei Malware gewinnt Android als Zielsystem an Bedeutung - Vielfaltige Angriffstechniken treffen auf einen digitalisierten Alltag - alle kénnen angegriffen werden - Phishing-Angriffe nicht mehr nur durch Missbrauch von Bank-Namen Vorfallsbewiltigung muss gestarkt werden
Resilienz Préivention Resilienz Verteidigung Resilienz Bewidiltigung
Privention fiir Staat, Wirtschaft und Gesellschaft - Fokus KRITIS: Fokus KRITIS: Fir die Bundesverwaltung gibt es eigene Detektions-, Warn- und Sperrsysteme, z.B Fokus KRITIS: Expertise fiir den Ernstfall:
Meldesysteme des BSI Reifegrade ISMS - Information Reifegrade Systeme zur Angriffserkennung werden maliziose Webseiten fiir den Zugriff aus den Netzen des Bundes gesperrt. Reifegrade BCMS - S HEHHE R it
S aciivity MR AGa et Svetarm Ersterfassung 2023 : . s egistrierte Expert:innen im Cybersicherheitsnetzwer
Meldunbeomoch y g y g Warnung — SchlieBung, Sperrungen ':usmess Co:;ml::lty (Digitale Ersthelfer, Vorfall-Praktiker, Vorfall-Experten): 566
anagement System L, ; .
/ §7a BSIG: 1 \ 140 ISMS 5 5 Jo BSI-Schwachstellen-Warnungen an betroffene Behérden @ 15 pro Tag Qualifizierte APT-Dienstleister 51
haben SiCh epe . . . o T .o .
/ Cybersicherheits- \ i 4 | 4 Nach BSI-Warnung geschlossene Schwachstellen £ Qualifizierte Dienstleister fiir DDoS-Mitigation 19
warnungen: 75 B sl 3 B im Berichtszeitraum 5 e
Cndinatad Vhilnerability Disclosine verbessert 2 ¥ A 204 Neue Sperrungen malizidser Webseiten @ 368 pro Tag 4 ::d \F/,:rljrazech‘;:n st;rkea:c e
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(CVD), inkl. ZeroDay: 387 1ls o [ ] Blockierte Zugriffsversuche auf 0 9212 pro Tag Ll 202
Reifegrade: System ist Is malizidse Webseiten 2l 206 Beratungen von Verbraucherinnen
5 - regelmaflig fiberprift und verbessert Gepriifte E-Mails insgesamt @ rund 753.000 pro Tag 1 Wl und Verbrauchern zu allgemeinen IT- 5111




